XIGA

Req 48 - Evidencia de configuraciones de equipos de usuarios y servidores.
A) Para Equipos de empleados.
1. Evidencias de configuraciones de Activos para equipos de usuarios.

Inciso a) i. Ejemplo de proteccion de acceso al BIOS en equipos mdviles.
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B) Para activos relacionados con las actividades del monedero electronico
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Inciso a) iii Limitacién de derechos de acceso para modificacidn del s.o. Bloqueo de Pantalla por
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Inciso a) vi Configuraciones de Seguridad del Fabricante.
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Inciso a) vii Usuarios por defecto deshabilitados en maquinas de usuarios.
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B) Evidencias de configuraciones de Activos relacionados con el monedero.inciso

b) i proteccidn del BIOS
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Inciso b) ii Configuracidn de puertos y protocolos.
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Inciso b) iii.Registro de actividades activado En sistema operativo y aplicaciones.

1 « inetpub » fogs + LogFiles

#Software: Microsoft Internet Information Services

#Varsion: 1.8
te: 2025-05-12 09:00:00
#fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs(User-Agent) cs(Referer) sc-
95-12 80:90:00 10.255.248.118 GET /menu_inbox.aspx - 443 - 192.168.134.4 Mozilla/5.0+(Wind 7+10.8; +Win6<
5-05-12 0:00:00 10.255.248.110 POST /MenuFrame.aspx/save - 443 - 192.168.134.4 Mozilla/5.@+(Windows+NT+18.8;4
e0: .255.248.118 GET /menu_inbox.aspx - 443 - 192.168.117.4 Mozilla/5.8+(Hindows+HT+18.

.255.248.118 POST /Menuframe.aspx/save - 443 - 192.168.117.4 Mozilla/5.8+
.255.248.118 GET /menu_inbox.aspx - 443 - 192.168.31.4 Mozilla/5.08+(Windows+NT+12.8
.255.248.118 POST /MenuFrame.aspx/save - 443 - 192.168.31.4 Mozilla/5.8+(Windows
.255.248.118 GET /menu_inbox.aspx - 443 - 192.168.154.4 Mozilla/5.8+(Windows+NT+18
.255.248.118 POST /MenuFrame.aspx/save - 443 - 192.168.154.4 Mozilla/5.8+(Window
.255.248.110 GET /menu_inbox.aspx - 443 - 192.168.112.4 Mozilla/5.0+(Windows+NT+19.8;
.255.248.110@ POST /MenuFrame.aspx/save - 443 - 192.168.112.4 Mozilla/5.8+(Wir
.255.248.118 GET /menu_inbox.aspx - 443 - 192.168.63.4 Mozilla/5.8+(Windows+NT.
.248.110 POST /MenuFrame.aspx/save - 443 - 192.168. i11a/5.9+(Windows+NT+18
.255.248.119 GET /menu_inbox.aspx - 8@ - 192.168.87.4 } 113/5.8+(Windows +NT+192.8;

Windows (CRLF) tn1,Coll

vi. Instalacion de sistema operativo en particidn exclusiva.
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C) Para equipos de red

Inciso b) vii Reglas de filtrado de Paquetes.
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Evidencias de configuraciones para equipos de red

Inciso c¢) i Configuracion de registro de actividades en equipos de red.
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Inciso c) iii-1 Trafico de paquetes encriptado por VPN entre estaciones y el corporativo.
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Inciso c) iii-2 Servicios expuestos a Internet a través del Firewall que solo permita los puertos

necesarios.




Inciso c) iii-3 Trafico proveniente de internet analizado por IPS e IDS, Antivirus,

etc.
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Inciso c) iv Segregacion de Redes

switch-mode normal cha:
switch-sode normal cha
switch-sade normal chassis 2

tri-pbr enable
switch-mode route-normal

pansword ory enable
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iv) Inhabilitacion de puertos fisicos utilizados en transferencia de informacién o almacenamiento (salvo autorizacién formal).
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Protocolos Inhabilitados

Se muestran los servicios que se encuentran
habilitados, por lo que se considera que todo aquel Este listado muestra todos los protocolos que

incluido en esta configuraciéon se NO se encuentran configurados, para la

servicio no
operacién del monedero.

encuentra deshabilitado.




